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版权保护和内容认证的全盲双功能数字水印算法
薛栋，周亚训，金炜

（宁波大学信息科学与工程学院，浙江 宁波 315211）

摘 要：针对现有大部分水印算法功能单一且无法实现完全盲检测的局限性，提出一种同时进行版权保护和

内容认证的全盲双功能数字水印算法。 算法采取子块区域分割的思想，水印产生和嵌入分别利用同一个子块

的不同区域。 通过判别两个最大奇异值均值的最高位奇偶性产生特征水印，然后自适应地调整相邻区域相同位

置的两个离散余弦变换交流系数的大小，实现水印的嵌入。 检测端通过产生的特征水印和盲提取的认证水印实

现全盲的版权鉴别和内容认证。 相比于已报道的一些水印方案，本文提出的水印算法对于常见的攻击具有更好

的顽健性，可以实现版权保护功能，同时对于恶意的图像篡改又有较好的敏感性，可以准确定位篡改的区域。
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Abstract: In view of the limitation that most of the watermarking algorithms are single in functions and unable to
achieve perfectly blind detection, a bifunctional watermarking algorithm with perfectly blind detection for copyright
protection and content authentication was proposed. The algorithm adopted the idea of region segmentation for
sub-block, and the generation and embedding of watermark were respectively carried out in the different regions of
the same sub-block. A feature watermark was generated by judging the parity of the first digit from the average of
maximum singular values, and the watermark was embedded by adjusting two DCT coefficients of adjacent blocks in
the same position. Both the image copyright protection and content authentication functions were achieved by
comparing the generated feature watermark and blindly extracting authentication watermark in the detection.
Compared to some of the reported watermarking schemes, the proposed algorithm not only has better robustness
against the common attacks to realize the copyright protection, but also has a good sensitivity to malicious image
tampering to accurately locate the tampered area.
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图 1 Zig-Zag扫描

图 2 子块的区域划分

1 引言

数字水印是解决当前数字图像安全问题的一种有效
技术方案，其主要实现版权保护和内容认证等功能。 实现
版权保护的顽健图像水印算法，要求能够很好地抵抗各种
攻击；实现内容认证的脆弱图像水印算法，要求对篡改攻
击非常敏感。 然而，现有的大多数图像水印算法功能比较
单一，无法同时实现版权保护和内容认证 [1,2]。 已提出的半
脆弱水印算法虽然能够实现版权保护和内容认证功能，但
是无法同时具有顽健水印和脆弱水印良好的性能。

因此，双水印技术应运而生 [3-5]，即通过向数字图像中
同时嵌入顽健和脆弱两种水印以实现双功能的要求。 但
是，采用双水印技术嵌入的水印信息量自然增大，不可避
免地导致图像质量的下降，而且，如果两种数字水印嵌入
顺序和强度控制得不好，相互间会产生较大的影响。 为了
提高多功能水印算法的性能，基于零水印技术的多功能水
印算法 [6-8]被提出。 参考文献 [6]提出了一种自嵌入双功能
图像零水印算法，算法通过提取图像子块奇异值范数的最
高位奇偶性作为原始顽健零水印，将其保存在第三方进行
版权保护，同时将顽健特征水印嵌入图像各子块每个像素
的最低 m 位进行内容认证 ；参考文献 [7]提出了一种结合
SUFT 特征的多功能彩色图像零水印算法，算法采用 SUFT
算子提取图像亮度分量的特征点构造出顽健零水印进行
版权保护，并将图像子块奇异值范数异或运算产生的脆弱
水印嵌入每个子块像素的最低有效位进行内容认证。基于
零水印技术的多功能水印算法只嵌入一种水印就实现了
两种功能，但是其无法达到全盲检测，仍需要对原始顽健
零水印进行存储和传输。

鉴于以上水印算法存在的问题，提出一种能够进行全
盲检测的多功能水印算法，算法通过提取与数字图像内容
相关的信息产生特征水印并将其嵌入图像中，检测端通过
产生的特征水印和盲提取的认证水印进行版权鉴别和内容
认证。 由于实现了全盲检测，提高了算法的实用性。

2 特征水印的产生和嵌入

离散余弦变换 （discreet cosine transformation，DCT）是
数字图像常用的处理工具， 数字图像经过二维 DCT 变换
后，进行如图 1 所示的 Zig-Zag 扫描成为一维序列后，第一
个系数即 DCT 域的直流（DC）系数，表示图像的平均亮度，
其他系数为 DCT 域的交流（AC）系数。AC 系数分布可粗略

地被分为低、中、高 3 个频带，低频系数分布在 Zig-Zag 扫
描最前边一部分，是 3 个频带中系数值较大的区域，集中
了图像的大部分能量，具有很好的顽健性。 中频系数聚集
着图像的一小部分能量， 高频系数聚集的能量则相对更
少，且高频系数很容易受到外在信号处理的影响，例如会
被有损的数据压缩所删除 [9-11]。

图像经奇异值分解（singular value decomposition，SVD）
后得到的奇异值具有非常高的稳定性，当图像被施加小的
扰动时，其奇异值不会有大的改变。 奇异值所表现的是图
像的内蕴特性，反映的是图像矩阵元素之间的关系，具有很
好的代数和几何不变性 [12-14]。 子块的区域划分如图 2 所示。

2.1 特征水印的产生
所嵌入的水印是通过提取与图像内容相关的特征信

息产生的，即对图像子块 DCT 域中的中低频系数（包括直
流系数）进行 SVD，然后再提取图像的特征信息形成特征
水印，具体过程如下。

（1）将大小为 M×M的原始图像 I分割成8 dpi×8 dpi大小
的互不重叠子块 FIk，k 代表子块的序号，k=1,2,3,…,(M/8)2。

（2） 将子块 FIk进一步分割成 4 个大小为 4 dpi×4 dpi
的区域 FIkj(j=1,2,3,4)，即 FIk=FIk1||FIk2||FIk3||FIk4。 其中，区域
FIk1、FIk2、FIk3和 FIk4的顺序排列如图 2 所示。

（3）为了更好地提取图像的特征信息，将每个子块的
4 个区域以对角形式分成两组， 即区域 FIk1和 FIk4形成组
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一，区域 FIk2和 FIk3形成组二。 当 k 为奇数时，选择组一产
生特征水印，在组二中嵌入水印；否则，选择组二产生特征
水印，在组一中嵌入水印。

（4）对每个子块中选取的 2个区域（即组一或组二）分别
进行 DCT得到同样大小的 DCT系数矩阵 FACk

1和 FACk
2。

（5）分别对 DCT 系数矩阵 FACk
1和 FACk

2前两行两列
的元素进行 SVD，得到各矩阵最大奇异值 Sk

1和 Sk
2，（Sk

1是
矩阵 FACk

1前两行两列的元素进行 SVD 得到的最大奇异
值 ，Sk

2 是矩阵 FACk
2前两行两列的元素进行 SVD 得到的

最大奇异值），求两个最大奇异值的均值 vk，即：

vk= (Sk
1+Sk

2)
2

（1）

（6）通过判别均值 vk 的最高位数字的奇偶性 ，产生
特征水印 Wk：当 vk 的最高位为奇数时 ，Wk=1；为偶数时 ，
Wk=0，即：

Wk=
1， mod(hbi,2)=1
0， mod(hbi,2)=
≤

0
（2）

其中 ，hbk 是 vk 的最高位数字 ，Wk 长度为 (M/8)2，函数
mod(·)表示求模运算。
2.2 特征水印的嵌入

相邻图像子块的 DCT 系数之间存在一定的相关性，特
别是在相邻图像块的相同位置的系数具有非常高的相似性[10,11]。
本文水印的嵌入是通过调整相邻子块相同位置 DCT 系数
的大小，使两者之间保持一定差异。 具体步骤如下。

（1）为了提高算法的安全性，在特征水印嵌入之前用
Tent 映射 [15]对其进行加密，其定义为：

yi+1=
μ×yi, 0≤yi≤0.5
μ×(1-yi), 0.5＜yi≤
≤

1
（3）

其中 ，yi∈(0,1)，μ∈(1,2)，当 μ＞1 时 ，系统处于混沌状
态，i=1,2,3,…。 利用 Tent 混沌序列加密水印的算法过程
如下。

步骤 1 在（0，1）之间选择一个任意实数作为 yi 的初
始值，同时选择一个实数作为 μ 的值，然后通过式（3）迭代
产生一个随机数序列 yi,i=1,2,3, …。 从中选取第 yq+1到第

yq+(M/8)2个随机数构成随机序列 Y，即Y={yq+1,yq+2,yq+3,… ,yq+(M/8)2}。

将初始值 y1、参数 μ 和整数 q 作为密钥 key1 保存。

步骤 2 通过式（4）将随机序列 Y 二值化为{0,1}序列

Z，即：

Zk=
1 ， yq+k≥T
0， 其
≥

他
（4）

其中，Zk是序列 Z 的第 k 比特，T 是一个预定义阈值，

可作为密钥 key2 保存，i=1,2,3,…,(M/8)2。
步骤 3 利用得到的二值序列对前面构造得到的特

征水印 W 进行加密：

Wk′=Wk茌Zk （5）
其中，茌表示异或运算 ，Wk′为加密后特征水印 W′的

第 k 比特。

（2）将大小为 M×M 的原始图像 I 分割成 8 dpi×8 dpi 大
小的互不重叠子块 FIk，k代表子块的序号，k=1,2,3,…,(M/8)2。

（3） 将子块 FIk进一步分割成 4 个大小为 4 dpi×4 dpi
的区域 FIkj（j=1,2,3,4），即 FIk=FIk1||FIk2||FIk3||FIk4。

（4） 将每个子块的 4 个区域以对角形式分成两组：区

域 FIk1和 FIk4形成组一，区域 FIk2和 FIk3形成组二。 当 k 为
奇数时，选择组二嵌入水印，否则，选择组一嵌入水印。

（5） 对每个子块中选取的 2 个区域分别进行 DCT，得
到 DCT 系数矩阵 FACk

3和 FACk
4。

（6）根据式（6），调整每个子块中两个相邻区域的 DCT
交流系数 FACk

3(2,2)与 FACk
4(2,2)的大小关系，实现加密特

征水印的自嵌入：

Wk′=0圯
FACk

3(2,2) FACk
4(2,2),FACk

3(2,2)＜FACk
4(2,2)

FACk
q(2,2)=FACk

q(2,2)(p=3,4),FACk
3(2,2)≥FACi

4(2,2
≥

)

Wk′=1圯
FACk

3(2,2) FACk
4(2,2),FACk

3(2,2)＞FACi
4(2,2)

FACk
q(2,2)=FACk

q(2,2)(p=3,4),FACk
3(2,2)≤FACi

4(2,2
≥

)
（6）

其中，符号“ ”表示互换其值，FACk
3(2,2)和 FACk

4(2,2)
分别表示 DCT 系数矩阵 FACk

3 和 FACk
4 第二行第二列的

一个交流系数。

为了使本文水印算法在保持水印不可见性的同时具

有更好的顽健性，对交流系数 FACk
3(2,2)和 FACk

4(2,2)的大
小关系作如下进一步修正：

Wk′=0，FACk
3(2,2)-FACk

4(2,2)＜β圯
FACk

3(2,2)=FACk
4(2,2)+ β

2

FACk
4(2,2)=FACk

4(2,2)- β
2

圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯

Wk′=0，FACk
4(2,2)-FACk

3(2,2)＜β圯
FACk

4(2,2)=FACk
4(2,2)+ β

2

FACk
3(2,2)=FACk

3(2,2)- β
2

圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯
圯

（7）
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其中，参数 β 是用来控制水印的嵌入强度，其值由每
个图像块的信息权重因子 PBlockk自适应选择确定。 权重
因子 PBlockk越大，对应的嵌入强度 β 参数值越大：

β=
β1, PBlockk=2
β2, PBlockk=1
β3, PBlockk=

≤
≤
≤
≤≤
≤
≤
≤
≤≤
≤ 0

（8）

其中，β1＞β2＞β3， 而权重因子 PBlockk 是根据选取 2 个

区域的 DCT 的直流系数大小确定：

PBlockk=
2, FACk

3(1,1)＞δ 和 FACk
4(1,1)＞δ

1, 其他
0, FACk

3(1,1)≤δ 和 FACk
4(1,1)≤

≤
≤
≤
≤≤
≤
≤
≤
≤≤
≤ δ

（9）

其中，FACk
3(1,1)和 FACk

4(1,1)分别表示 DCT 系数矩阵

FACk
3和 FACk

4的直流系数， 权重阈值 δ是通过对图像 4 dpi×
4 dpi 分块子图进行 DCT 变换后的直流系数求均值得到。

（7） 将经过调整后的各个 DCT 系数矩阵 FACk
3 与

FACk
4进行逆 DCT，再重组后得到嵌入水印后的水印图像。

3 水印的提取、版权鉴别和内容认证

检测端通过提取待检测图像的特征水印和认证水印

进行图像版权鉴别和内容认证，并对篡改区域进行定位。

3.1 特征水印的提取

从检测端提取特征水印的过程类似于嵌入端特征水

印的创建过程。 从检测端待检图像 I′中提取特征水印Ŵ的
过程如下。

（1）将大小为M×M的待检测图像 I′分割成 8 dpi×8 dpi 大
小的互不重叠子块 FIk′，k代表子块的序号，k=1,2,3,…,(M/8)2。

（2）将子块 FIk′进一步分割成类似于图 2顺序排列的 4个

大小为的区域（j=1,2,3,4），即 。

（3） 将每个子块 FIk′的 4 个区域以对角形式分成两

组，即区域 FIk′1 和 FIk′4 形成组一，区域 FIk′2 和 FIk′3 形成
组二。 当 k 为奇数时，选择组一提取特征水印，否则，选择

组二提取特征水印。

（4）对每个子块中选取的 2 个区域分别进行 DCT 得到

DCT 系数矩阵 FACk′1和 FACk′2。
（6）分别对 DCT 系数矩阵 FACk′1和 FACk′2前两行两列

的元素进行 SVD，得到各矩阵的最大奇异值 Sk′1和 Sk′2，求

两个最大奇异值的均值 vk′：

vk′= (Sk′1+Sk′2)
2

（10）

（6）通过判别均值 vk′的最高位数字的奇偶性，提取特

征水印Ŵk，即：

Ŵk=
1, mod(hbk′,2)=1
0, mod(hbk′,2)=
≤

0
（11）

其中，hbk′是 vk′的最高位数字，Ŵk长度为 (M/8)2，函数

mod(·)表示求模运算。

3.2 认证水印的盲提取及版权鉴别和内容认证

检测端认证水印的盲提取过程是嵌入端特征水印嵌

入过程的逆过程，通过比较待检测含水印图像子块中相邻

两个区域的 DCT 中低频交流系数的大小关系提取出认证
水印。 具体步骤如下。

（1）、（2）同特征水印的提取步骤。

（3） 将每个子块的 4 个区域以对角形式分成两组，区

域 FIk′1和 FIk′4形成组一，区域 FIk′2和 FIk′3形成组二。当 k
为奇数时，选择组二提取认证水印，否则，选择组一提取认

证水印。

（4） 对每个子块的 2 个区域分别进行 DCT 得到 DCT
系数矩阵 FACk′3和 FACk′4。

（5） 通过比较两个相邻区域的 DCT 交流系数 FACk′3

(2,2)与 FACk′4(2,2)的大小关系，实现认证水印 的盲提取：

k=
1, FACk′3(2,2)＜FACk′4(2,2)
0, FACk′3(2,2)≥FACk′4(2,2)
≤ （12）

（6）对提取的认证水印W~进行解密，具体步骤如下。

步骤 1 利用密钥 key1 通过式（3）迭代产生 Tent 混沌
映射序列 yi′,i=1,2,3,…。 从中选取第 q+1到第 q+(M/8)2个随机
数构成随机序列 Y′， 即 。

然后，利用密钥 key2 通过式 （4）将 Y′二值化为 {0，1}的序
列 Z′。

步骤 2 通过式（13）对认证水印 进行解密，得到解

密后的认证水印：

（13）

其中， k′是解密后的认证水印 ′的第 k 比特，Zk′是

序列 Z′的第 k 比特，k=1,2,3,…,(M/8)2；
（7）版权鉴别：计算从待检测含水印图像 I′中提取的
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图 4 原始图像和水印图像

图 3 篡改定位的 3 种情形

特征水印Ŵ和解密后的认证水印 ′之间的归一化相关系
数（NC），以此来对图像进行版权鉴别：

（14）

（8）内容认证：通过比较提取的特征水印Ŵ中的第 k比

特Ŵk 和解密后的认证水印 ′中的第 k 比特 k′之间是否
相同来检测此图像子块（即第 k 子块）是否遭到篡改。即如

果Ŵk′= k′成立，则认为此子块没有遭到篡改；反之，则认

为此子块遭到篡改，遭篡改的子块用全白像素标识。

为了提高水印算法对篡改定位的准确性，对图 3 中的

3 种情形作相应处理 ：对于情形 1，若子块 NW 和 O 已检
测为篡改子块，则认为子块 N 和 W 也是篡改子块；同理，

若子块 NE 和 O 已检测为篡改子块， 则认为子块 E 和 N
也是篡改子块； 对于情形 2 和情形 3，若子块 NE 和 SE 已

检测为篡改子块，则认为子块 O 也是篡改子块。

可以看到，检测端只需要利用攻击后待检测的含水印
图像就可以分别提取特征水印和认证水印，以此可以计算

两者之间的归一化相关系数进行版权鉴别，并通过比较两

者的水印比特位是否相同进行篡改定位，整个过程不需要

借助任何原始图像和原始数字水印的相关信息。 因此，水

印算法实现了完全盲检测功能。

4 实验与结果分析

选择 3 幅 8 bit 512 dpi×512 dpi 大小的灰度图像为原

始载体图像，验证本文算法的有效性，如图 4（a）、图 4（b）
和图 4（c）所示。实验中，Tent 映射的初始值选为 y1=0.6，参
数 u=1.4，舍弃前 400 个随机数，阈值 T=0.55；3 幅原始载

体图像选择了统一的水印嵌入强度 β1=33，β2=31，β3=27，

权重阈值 δ=465。可以看到，嵌入水印后的图像如图 4（d）、
图 4 （e）和图 4 （f）所示 ，峰值信噪比分别为 36.622 dB、

36.686 dB 和 37.010 dB，视觉上很难感觉到变化 ，满足了

水印不可觉察性要求。这时提取的特征水印和认证水印之

间的归一化相关系数为 1，说明水印图像在未受任何处理

或攻击破坏时，可以完全无损地提取出特征水印和认证水

印，因此可用于数字图像的版权保护。作为对比，本文同时

设计了算法 2，其嵌入的水印是通过 Tent 映射产生的伪随
机序列，即二值序列（其水印信息与原始图像无关），但水

印嵌入和提取过程与本文算法完全一致。

4.1 恶意篡改的脆弱性
恶意篡改一般包括剪切、替换、叠加等操作。随着数字

图像处理技术的发展，对数字图像的修改更加多样和容易
化。 现对图 4 中的 3 幅水印图像进行恶意篡改检测实验，
并以 Lena 水印图像为主要例子进行详细说明。

（1）篡改 1
将水印图像中心区域 （196: 259, 196: 259）内的每个

像素值分别设置为 0 和 200，得到篡改后的 Lena 水印图像
分别如图 5（a）和图 6（a）所示。 像素值为 0 显示的黑色与

图像背景相差比较大，而像素值为 200 显示的灰白色与背
景很相似。 本文算法可以很好地定位出图像的篡改区域，

篡改定位检测结果如图 5（b）和图 6（b）所示 ；作为对比 ，

图5（c）和图 6（c）显示了算法 2 的篡改定位检测结果 ，可

见其检测定位效果欠佳；图 5（d）和图 6（d）显示了参考文
献[16]算法的篡改定位检测结果，对于篡改实验 1 和实验2，

参考文献[16]算法只能检测出篡改区域的边界部分。
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图 9 篡改 3实验结果

图 6 篡改 1-2 实验结果

%图 8 宁波大学

图 5 篡改 1-1 实验结果 图 7 篡改 2实验结果

（2）篡改 2
对水印图像位于 （272: 328, 145: 205）区域内的像素

点进行像素值增加操作，例如将该区域内的每个像素值加
上 30，得到篡改后的 Lena 水印图像如图 7(a)所示。 由于水
印图像是一个 256 级的灰度图像，所以对于图像像素值的
稍许改变，人眼是很难分辨得出修改区域的。 但本文算法
能够有效地定位出篡改区域，如图 7(b)所示 ；而算法 2 没
有检测出篡改区域，如图 7(c)所示。 参考文献[16]算法只能
定位出篡改区域的一大部分，如图 7(d)所示。

（3）篡改 3
将图 8 大小为 64 dpi×64 dpi 的二值图像的每个像素

值乘以 80 再叠加到水印图像的 （146: 209, 196: 259）区
域，篡改后的图像如图 9(a)所示。 本文算法可以很好地检
测出篡改区域，如图 9(b)所示；而算法 2 只检测到了篡改
区域中很少的一部分，如图 9(c)所示，参考文献 [16]算法只
能定位出篡改区域的一少部分，如图 9(d)所示。
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图 10 篡改 4-1 实验结果

图 11 篡改 4-2实验结果

图 12 篡改 4-3实验结果

（4）篡改 4
用 Photoshop 对图像进行真实性的篡改：在 Lena 水印

图像上插入一个装饰用的蝴蝶如图 10（a）所示。 图 10（b）
和图 10（c）分别是利用本文算法和算法 2 得到的篡改定
位检测结果，参考文献 [16]算法得到的篡改定位检测结果
如图 10（d）所示 ；将 Lena 水印图像右下角的白色和灰色
波浪形装饰移除如图 11（a）所示。 图 11（b）和图 11（c）分
别是利用本文算法和算法 2 得到的篡改定位检测结果，参
考文献 [16]算法得到的篡改定位检测结果如图 11（d）所
示； 将 Lena 水印图像帽子上一个小花朵进行多次复制如
图 12（a）所示。 图 12（b）和图 12（c）分别是利用本文算法
和算法 2 得到的篡改定位检测结果，图 12（d）显示了参考
文献[16]算法得到的篡改定位检测结果。显然，本文算法比
算法 2 有更好的定位效果，而且，本文算法篡改定位的准
确性优于参考文献[16]算法。

显然 ，由以上剪切 、替换 、叠加等操作的实验结果来
看，本文提出的水印算法能够准确地定位出图像的恶意篡
改区域，很好地实现图像内容的完整性认证。 本文算法比
算法 2 实现更好和更可靠的定位结果，主要原因在于本文
算法嵌入了与图像内容相关的特征水印，其对图像内容篡
改具有更好的敏感性。 同时，由篡改 1 到篡改 4 的实验检
测结果可以看出，本文算法比参考文献 [16]算法实现了更
好和更可靠的篡改定位结果。

4.2 抗攻击的顽健性
为了测试本文算法的抗攻击顽健性，采用一些常见的

图像处理操作例如添加噪声、JPEG 压缩、滤波、剪切、重采
样和混合攻击等，具体攻击类型见表 1，而对水印图像进

行抗攻击检测结果列于表 2 中。 由“Ŵ和 ′”栏可以看出，

从受攻击后的含水印图像中提取的特征水印和认证水印
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表 1 图像攻击类型

编号 攻击类型

1 添加高斯噪声（方差为 0.000 1）

2 添加高斯噪声（方差为 0.000 3）

3 添加椒盐噪声（噪声密度为 0.003）

4 添加椒盐噪声（噪声密度为 0.005）

5 3×3高斯低通滤波（σ=0.5）

6 3×3中值滤波

7 剪切（左上角 1/16）

8 剪切（中心 1/16）

9 JPEG压缩（Q=60）

10 JPEG压缩（Q=50）

11 JPEG压缩（Q=40）

12 重采样（先缩小 0.8倍再扩大到 1.25倍）

13 重采样（先缩小到 0.5倍再扩大到 2倍）

14 JPEG70+中心剪切 1/16

15 JPEG70+3×3中值滤波

16 JPEG70+3×3高斯低通滤波（σ=0.5）

表 2 图像抗攻击的顽健性

图像 编号 1 2 3 4 5 6 7 8

Lena Ŵ和W~ ′ 0.986 3 0.974 6 0.974 0 0.960 7 0.993 5 0.942 8 0.985 0 0.986 0

Ŵ和 W 0.986 3 0.974 6 0.985 7 0.979 7 0.993 5 0.977 8 0.997 4 0.992 6

W~ ′和 W 1.000 0 1.000 0 0.987 3 0.980 1 1.000 0 0.962 1 0.987 6 0.992 0

Goldhill Ŵ和W~ ′ 0.987 9 0.977 7 0.973 3 0.957 6 0.993 0 0.923 1 0.985 3 0.984 2

Ŵ和W~ ′ 0.987 9 0.977 7 0.984 0 0.977 9 0.993 0 0.973 6 0.988 8 0.996 8

W~ ′和 W 1.000 0 1.000 0 0.988 8 0.979 7 1.000 0 0.943 2 0.996 5 0.992 5

Peppers Ŵ和W~ ′ 0.981 6 0.967 1 0.977 7 0.961 1 0.986 1 0.939 7 0.985 6 0.984 8

Ŵ和W~ ′ 0.981 6 0.967 1 0.988 1 0.978 1 0.986 1 0.972 7 0.991 2 0.990 9

W~ ′和 W 1.000 0 1.000 0 0.989 0 0.981 2 1.000 0 0.962 2 0.994 3 0.993 4

图像 编号 9 10 11 12 13 14 15 16

Lena Ŵ和W~ ′ 0.974 7 0.970 4 0.929 8 0.946 2 0.893 9 0.969 0 0.941 4 0.981 8

Ŵ和W~ ′ 0.974 9 0.972 3 0.968 6 0.953 7 0.911 8 0.975 5 0.975 4 0.981 8

W~ ′和 W 0.999 8 0.998 1 0.961 3 0.991 1 0.975 9 0.991 8 0.964 4 1.000 0

Goldhill Ŵ和W~ ′ 0.977 9 0.974 7 0.951 5 0.942 1 0.892 7 0.967 8 0.915 8 0.982 6

Ŵ和W~ ′ 0.977 9 0.976 3 0.970 5 0.949 3 0.911 5 0.974 4 0.967 3 0.992 6

W~ ′和 W 1.000 0 0.998 4 0.979 4 0.990 5 0.911 4 0.992 5 0.943 7 1.000 0

Peppers Ŵ和W~ ′ 0.970 3 0.955 3 0.908 9 0.943 4 0.884 8 0.986 1 0.937 6 0.974 4

Ŵ和W~ ′ 0.970 5 0.959 7 0.956 8 0.947 9 0.894 8 0.986 1 0.965 4 0.974 7

W~ ′和 W 0.999 3 0.994 8 0.943 7 0.993 6 0.981 3 1.000 0 0.968 4 0.999 8

之间的 NC 值都在 0.90（除重采样中的一项）以上，因此，本
文算法能够很好地实现数字图像的版权保护。 为了进一步
显示本文水印算法抗攻击的顽健性，分别与参考文献[11]和
参考文献[17]的结果进行了对比。图 13 给出了本文算法与
参考文献[11]算法（以 Lena 图像为例）在添加椒盐噪声（噪
声密度为 0.01）、添加高斯噪声（方差为 0.001）、中值滤波
（窗口大小为 ）、对比度增强（50%）以及直方图均衡化的攻
击下提取的认证水印与原始水印之间 NC 值的比较，图 14
给出了与参考文献[17]的对比结果。可见，本文算法在抵抗
噪声、高斯低通滤波、剪切、重采样和混合攻击等方面具有
更好的顽健性。
4.3 实验结果讨论与分析

（1）篡改检测的脆弱性
本文嵌入的水印是与图像内容相关的特征信息产生

的，其对于恶意图像篡改具有很敏感的脆弱性。当图像遭到
恶意篡改时， 会对特征水印和认证水印的提取造成一定的
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图 14 本文算法与参考文献 [17]算法的 NC值比较

图 13 本文算法与参考文献 [11]算法的 NC 值比较

影响，特别是特征水印的提取，大大提高了算法的脆弱性。
由第 4.1 节可以看出 ，在对恶意篡改的脆弱性上 ，基于
图像内容相关的水印算法比基于伪随机序列的水印算
法的敏感性要高。 所以本文算法具有很敏感的篡改检测

脆弱性 。
（2）抗攻击的顽健性

由表 2 的“Ŵ和 W”栏可知，特征水印产生算法在抗击

图像攻击上表现出很好的顽健性， 并且由表 2 的 “ ′和
W” 栏可知，水印嵌入算法在抗击图像攻击上同样表现出
很强的顽健性。特征水印产生算法和水印嵌入算法优异的
顽健性，保证了含水印图像在遭受到各种攻击之后仍然能
够比较准确提取出特征水印和认证水印，很好地实现图像
的版权保护。

（3）水印嵌入强度选择
水印嵌入强度 β 值的大小关系到水印的不可见性和

顽健性，水印嵌入强度 β 值越大，水印顽健性就越好，含水
印图像质量就会越差；反之，含水印图像质量越好，但是水

2017017-9

87· ·



研究与开发

印顽健性减弱。 因此，β 值需在两者之间进行一个折中的
选择。 每个载体图像的不同区域有比较大的差异，本文采
取了一种自适应水印嵌入强度选择方式，即根据每个图像
块自身信息进行水印嵌入强度的选择，较好地确保了水印
不可觉察性和顽健性之间的平衡。

5 结束语

针对现有水印算法功能单一且无法实现完全盲检测
的局限性，提出一种同时进行版权保护和内容认证的全盲
双功能数字水印算法。 实验结果表明，相比于已报道的一
些水印算法，本文算法对于常见的图像处理攻击具有更好
的顽健性，能够很好地实现图像的版权保护，而且能够对
图像遭受到恶意篡改区域进行准确的检测和定位，实现图
像的内容认证。本文算法在进行图像版权保护和内容认证
的过程中只用到了待检测图像，实现了全盲检测，因此具
有更大的实用性。
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